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Использование специальных знаний при раскрытии  

IT-преступлений в особых условиях 

 

Аннотация. В статье рассмотрены вопросы, касающиеся использования 

специальных знаний при раскрытии преступлений в особых условиях, правильной 

организации информационного обеспечения сотрудников, которые осуществляют 

оперативно-розыскную деятельность. Затронуты проблемы информационного 

обеспечения оперативно-розыскной деятельности инструментарием по сбору и 

закреплению электронной информации имеющей важное значение для 

осуществления эффективного документирования преступлений в IT-cфере и их 

использования как специальных знаний. 

Ключевые слова: IT, IP-адрес, профессиональный стандарт, информационное 

обеспечение ОРД, оперативно-розыскная деятельность, оперативно-розыскная 

информация. 

 

Наблюдаемая во всем мире нестабильная ситуация в области обеспечения 

информационной безопасности людей негативно отражается на всех сферах 

жизни государств. Российская Федерация как одна из наиболее развитых стран 

мира с учетом проводимой независимой внутренней и внешней политики 

оказалась в центре масштабных мировых событий. Совсем не секрет, что 

против российского государства странами запада ведется гибридная 
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Главное достижение в применении цифровых программ в работе ОРД 

сегодня – это использование нейросистем, искусственного интеллекта. 

Анализируя перспективы применения таких технологий в работе 

правоохранительных органов, важно сказать, что искусственный интеллект 

существенно оказывает воздействие на формирование нового вектора в борьбе 

с преступностью, и особо актуальной в сегодняшнее время темой – борьба с IT-

мошенничествами.  

Считается, что один из самых эффективных инструментов в рамках борьбы с 

преступностью для правоохранителей – это наличие в арсенале эффективных, 

инновационных инструментов контроля над информационным пространством с 

применением возможностей искусственного интеллекта. Давно требуется 

достичь тесной интеграции правоохранителей не просто в рамках соседних 

государств, но и с теми, кто общих границ не имеет.  

Следует отметить, что в связи с многообразием источников информации, 

представляется практически целесообразным использование в работе 

оперативных сотрудников технологий искусственного интеллекта. 1 

Кроме этого, следует отметить, что в связи с высокими темпами 

цифровизации общества и всех сфер жизнедеятельности, в том числе и 

связанной с киберпреступностью для оперативных сотрудников в значительной 

степени возрастает роль информационного поиска в сети Интернет. Это 

обусловлено тем, что вместе с развитием интернета у преступников появляются 

новые возможности для координации своих действий, сокрытию преступлений 

в настоящее время преимущественно используется интернет, в частности 

различные социальные сети или мессенджеры. Помимо этого, также 

появляются новые виды преступлений, которые реализуются посредством сети 

Интернет, наиболее ярким примером будет являться пропаганда и 

распространение запрещенной информации2.  

Подводя итоги проведенному исследованию, можно сделать вывод, что 

рассмотренные выше примеры, являются лишь последовательностью действий, 

при наличии у них каких-либо первоначальных данных. При этом, для 

получения подобных данных из имеющихся электронных документов, 

необходимо проведения целого ряда экспертиз, что занимает довольно 

длительное время, в виду чего, расследование и раскрытие подобных 

преступлений является довольно длительным и трудоемким процессом. 

 

                                                           
1 Белино-Белинович, Т. С. Проблемы информационного обеспечения оперативно-розыскной 

деятельности / Т. С. Белино-Белинович // Актуальные проблемы юриспруденции: Сборник 

статей по материалам XLVI международной научно-практической конференции, 

Новосибирск, 24 мая 2021 года / ООО «СибАК». – Новосибирск: Общество с ограниченной 

ответственностью «Сибирская академическая книга», 2021. – С. 80. 
2 Акцызов, Д. С. Оперативно-розыскная деятельность Российской Федерации в условиях 

цифровизации / Д. С. Акцызов, И. А. Шананин // Студенческий. – 2022. – № 15-6(185). – 

С. 42. 
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